Supplément au manuel Internet sécurité d'abord !

Crypter le courrier

Votre courrier est facile a lire ... méme par ceux
qui n’ont pas le droit de le faire. De I'expéditeur
a la réception sur votre ordinateur, il passe par
les étapes suivantes, qui permettent toutes son
interception :

Etape Danger

Le serveur de

Le courrier est lisible par le
I'expéditeur

fournisseur d’acces de
I'expéditeur.

Internet Le courrier passe par un

certain nombre d’étapes et
de centres de redirection, ou
il peut étre intercepté et lu,
en totalité ou en partie.
Serveur de votre

fournisseur
d’acceés

Le courrier est lisible par
votre fournisseur d’acces,
jusqu’a ce que vous le reti-
riez, ou a perpétuité si le
courrier n’est pas effacé
apres le retrait!.

Tout cela est techniquement possible, mais ne
signifie pas pour autant que votre courrier sera
systématiquement examiné par des personnages
mal intentionnés. Chaque seconde, des millions
de messages transitent sur I'Internet, dans tou-
tes les directions, et il faudrait d’excellentes rai-
sons pour que vos messages confidentiels tom-
bent dans de mauvaises mains ... c’est évidem-
ment illégal, mais faisable.

Pour le courrier confidentiel, une solution con-
siste a crypter les messages. Interceptés ou pas,
ils seront illisibles pour ceux qui n’en possedent
pas la clé.

1 Un des mes amis s’est apercu que tous les messages
recus depuis trois mois étaient encore sur le ser-

veur ! | Renseignez-vous aupres de votre fournisseur

pour connaitre sa politique. Vérifiez que vous n’avez

pas coché la case Conserver une copie des messages sur le
serveur dans la configuration des comptes de courrier
d’Outlook Express (a 1'onglet Avancé)

Vous utilisez déja, peut-étre sans le savoir, le
cryptage dans vos communications sur I'Inter-
net. Chaque fois que votre navigateur vous an-
nonce que vous allez passer dans une zone sé-
curisée, par exemple quand vous tapez votre
numéro de carte de crédit, vous envoyez des
données cryptées.

Pourquoi crypter ?

Le cryptage n'est pas une nécessité, sauf si vous
avez des informations vraiment confidentielles
a protéger, et étes prét a organiser votre travail.

e L'interception d'un courrier n'est pas a la
portée de tous. Pour pirater votre courrier, il
faut disposer d'équipements et de logiciels et
avoir une trés forte motivation.

e Le cryptage exige du temps, une certaine
connaissance technique, et une procédure
relativement compliquée, non seulement
pour vous, mais aussi pour vos correspon-
dants.

Ce type de protection ne s'impose donc que
dans les cas ou le secret est impératif. Crypter
dans d'autres circonstances est franchement une
perte de temps.

Si toutefois vous pensez avoir besoin de crypter,
ou si vous étes simplement curieux de voir
comment cela fonctionne, ce chapitre vous
montrera comment faire.

Les clés de cryptage
Le cryptage de PGP repose sur le principe des
clés de cryptage :

e Une clé publique, accessible a tous, que vos
correspondants utiliseront pour crypter le
courrier qu’ils vous enverront.

e Une clé privée, que vous étes le seul a con-
naitre. Vous 'utiliserez pour décrypter les
messages que Vous recevrez.

Il est impossible d'expliquer ici les rouages de
cette forme de cryptage : il y faudrait bien plus
d'un manuel, mais le schéma suivant illustre le
cheminement d’un message, de vos correspon-
dants jusqu'a ce que vous le lisiez en clair.
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2 Supplément au manuel Internet sécurité d'abord !

Wos correspondants, Yous,
al'envoi alaréception
Clé publique Clé privée
1

e Alétape 1, votre correspondant utilise, pour
crypter un message qui vous est destiné, vo-
tre clé publique, qu’il a trouvé sur un ser-
veur public (ou cette clé est disponible), ou
tout simplement dans un message que vous
lui avez envoyé. Le courrier ainsi crypté ne
sera lisible qu'a l'aide de votre clé privée :
méme la personne qui vous envoie le mes-
sage serait incapable de le décoder.

Cette clé publique sert uniquement a 1'enco-
dage et ne pourrait pas étre utilisée pour le
décodage. C'est la force du cryptage sur deux
clés.

e Al'étape 2, une fois le message regu, vous
décryptez le message a I'aide de votre clé
privée, que vous étes le seul a connaitre. Cette
clé ne doit étre communiquée a personne.
Faites bien attention a ne jamais la perdre,
car vous ne pourriez plus lire les messages
qui vous seraient envoyés.

Entre les étapes 1 et 2, le message n’est transmis
qu’al’état crypté. Méme s'il est intercepté au
passage, il est illisible. Vous seul pouvez le dé-
chiffrer.

La législation frangaise

La majorité des pays du monde, reconnaissant
I'intérét du cryptage pour la protection des inté-
réts commerciaux et de la vie privée, encourage
son utilisation.

En France, la cryptographie est soumise a une
législation particuliére, régie par le décret du 17
mars 1999 (n° 99-200), qui autorise I'importation
et l'utilisation des matériels et logiciels de
cryptage dont la clé est d"une longueur com-
prise entre 40 et 128 bits (Journal Officiel du 19
mars 1999, page 4051). La réglementation
change constamment, et a longueur de la clé de
cryptage autorisée est régulierement allongge.

L’organisme qui délivre les autorisations
d’utiliser les logiciels de cryptographie et leur
degré de sécurité s’appelle la SSI, dont vous

pouvez aller consulter le site a I’adresse
www.ssi.gouv.fr, et qui dépend directement du
cabinet du Premier Ministre.

: | Serveur thématique sur la sécurité
Premier des systeémes d'information

ministre.

Sur ce site, vous pourrez consulter la liste des
produits homologués, et bien d’autres choses
encore. Si la cryptologie vous intéresse, ou si
vous chercher a comprendre comment elle
fonctionne, c’est un site a visiter !

Les logiciels de cryptage

La sécurité du cryptage se mesure en bits qui
sont la longueur de la clé de cryptage. Plus le
temps passe, plus la clé des nouveaux systemes
de cryptage s’allonge, pour garder une longueur
d’avance sur les méthodes de décryptage, qui
s’améliorent aussi : dans quelques années, les
systemes de cryptage considérés aujourd’hui
comme fiables seront facilement décryptables.

Plusieurs produits de cryptages du courrier sont
disponibles, dont certains sont gratuits. Le plus
connu est PGP.

PGP

Parmi ces derniers, le plus connu (et un des plus
fiables) s’appelle PGP (Pretty Good Privacy, con-
fidentialité relativement bonne). Il permet de
crypter non seulement le courrier électronique,
mais aussi les fichiers et des dossiers entiers. La
derniere version frangaise du programme est

disponible a www.pgpi.org.

Adresse e_’] http:/ jwww .pagpi.org/ hd ﬂ OK

~

Contents:

P About this page (9)

The International
_ PGP Home Page

P Developer's page (2)

P Documentation

(100} Download the latest Q,‘ -xg:;n

» Download (7) version

P FAQs @ }:hare you may download the latest freeware PGP
version for your platform

P Internet links (121)

P Known bugs @
P Language @

P Products (201)
P Senices (16)
P Support @

Latest news

2002/12/03 - PGP 8.0 released

2002/10/01 - GPG 1 2 0 released

2002/08/20 - PGP is back

2002/05/02 - GPG 10 7 released

2002/03/03 - NAI drops PGP Desktop b

PGP est loin d’étre le seul bon logiciel de cryp-
tage, mais il est le plus répandu, et vous devrez
communiquer avec des correspondants qui
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Supplément au manuel Internet sécurité d'abord ! 3

l"utilisent aussi, sinon ils ne pourront pas dé-
crypter vos messages.

Sur cette premiere page, cliquez sur Download,
puis sur PGP a la page suivante.

Suivant votre version de Windows, vous devrez
choisir entre deux versions de PGP :

Avec Windows 95, 98 ou NT

Vous pouvez télécharger une version en fran-
¢ais nommée PGP 6.5.1i. Si vous essayez d'ins-
taller cette version sous Windows XP, vous
n'obtiendrez qu'un message d'erreur.

1. Cliquez sur Windows 95/97/NT

2. Laderniere version de PGP en francais s'ap-
pelle 6.5.1. Cliquez sur 6.5.1i.

3. Cliquez sur French, puis sur Download PGP
6.5.1int, French version pour télécharger la
version francaise.

4. Choisissez un site de téléchargement, et té-
léchargez PGP651intFreeware_FR.exe. La
taille de ce fichier est de 14,7 Mo, et le télé-
chargement peut durer longtemps si vous
n'avez pas de connexion a haut débit.

Avec Windows XP

Vous devez télécharger PGP 8.0, version Free-
ware, qui n'existe qu'en anglais. C'est cette ver-
sion que je décris dans ce chapitre. Elle fonc-
tionne également sous Windows 98, ME, NT 4.0
et 2000.

1. Cliquez sur Windows XP.

2. Cliquez sur PGP 8.0.

3. Cliquez sur Download PGP 8.0.
4

. Vous passez au site de PGP Corporation, qui
exploite maintenant PGP sur une base com-
merciale, mais ol1 vous pouvez toujours
trouver une version Freeware, mais que vous
n'avez pas le droit de redistribuer. En bas de
la page, cochez la case Please check this box,
et cliquez sur le bouton Download Now situé
en face de ...for Windows.

5. Vous téléchargez le fichier PGP800-PF_W.zip
(8,7 Mo) que vous devez d'abord décompres-
sé, avant de double-cliquer sur PGP8.8.exe.

Installer PGP

Si vous n’avez jamais installé de logiciel de
cryptographie, la procédure peut semble com-
pliquée, mais j’ajouterai des explications en
cours de route. Vous rencontrerez de nouveaux
concepts, dont :

e Les paires de clés, publiques et privées, et
e les serveurs de clé.

PGP est un produit relativement complexe, et
cette section ne présente, trés succinctement,
que ses fonctions essentielles. Pour une utilisa-
tion plus avancée, je vous recommande
d’imprimer le manuel et de le lire a téte reposée.

Au cours de l'installation, PGP vous demande
quelles options vous voulez installer. Ces op-
tions sont des "plug-ins" qui s'integrent a vos
différents logiciels, et votre choix dépend évi-
demment de ce que vous utilisez. Voici com-
ment j'ai répondu, mais vos choix pourront étre
différents :

- PGPdisk Violurme Security
2 PGPmail for IC0
PGPmail for Microzoft Outlook,
PGPmail for Microzoft Outlook, Espress
=1 PGEPmail far Qualcomm Eudaora
E@ PGPmail for Grouphfize

Aprés installaton,

ou PGP vous de-
mande si vous avez
déja définit des clés,
vous devez redé-
marrer votre PC.

Au redémarrage

suivant, PGP vous
demande votre numéro de licence, en vous en-
courageant a acheter la version commerciale.
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4 Supplément au manuel Internet sécurité d'abord !

T¥ PGP License Authorization

Pleaze enter your Mame, Organization, and License Mumber in the fields below. Press the
Authorize Button to automatically autharize this product over the Internet.

If you received a Licenze Authorization from a Customer Service Representative directly,
you may enter it manually by prezsing the Manual buttan at the battom.

Licenzee [nformation

Name: | |

Organization: | |

Licenze Mumnber

If you don't have a License Number, or if vou are evaluating this product, press the
Purchaze Mow button to obtain a License Mumber from our onling store.

[ Later ] [ b aral ] [ Furchaze Mow ]

Cliquez simplement sur Later si vous ne voulez
pas acheter avant d'avoir essayé le produit.

1. PGP passe ensuite a la définition de vos clés
de cryptage. Vous devez d'abord donner vo-
tre nom et votre adresse email (ceci afin que
vos correspondants associent cette adresse a
vos clés). Cliquez sur Suivant.

2. Vous devez ensuite définir un mot de passe,
qui est en fait une phrase entiere, et devez la
taper une deuxiéme fois pour confirmation.
Cliquez ensuite sur Suivant.

Je vous recommande d’utiliser une phrase
entiére, que vous connaissez bien, peut-étre
venue de votre enfance, mais que vous re-
tiendrez facilement. Elle ne doit pas néces-
sairement étre compliquée, mais elle doit
vous étre entierement personnelle. Pour plus
de sécurité, vous pouvez y méler des sym-
boles aléatoires, mais facilement mémorisa-
bles. N'oubliez pas que, lorsque vous tapez
un mot de passe, vous ne pouvez pas Voir ce
que vous tapez !

3. PGP génere vos clés et vous n'avez pas a in-
tervenir. Cliquez sur Suivant.

4. PGP vous annonce que vous avez terminé€ la
définition de vos clés et vous pouvez cliquer
sur Terminer.

L'installation est terminée.

Utiliser PGP 8.0

PGP 8.0 dépose sur CORPORATION

votre barre des taches Hide

une icone, sur laquelle Ahout PGP...

il suffit de cliquer License...

pour avoir accés aux Help

fonctions du pro- Options. ..

gramme.

La premiere chose a & pePdisk »

faire, une fois que Wi PaPkeys

vous avez défini une 144 pGPmail

clé publique, est de la

fairz Conglait,re aux Current Window ’
Clipboard 4

autres utilisateurs,
afin qu'ils puissent vous envoyer du courrier
crypté. Pour cela, sélectionnez PGPKeys.

Publier votre clé publique

7 PGPkeys
File Edit View Keys Server Groups Help

wePId PV JH

Keys Validity | Trust | Size Description
e °} Denis Domoy <domoy@._.__  #F e 2043/1024  DH/DSS key pair

<

| W

1 key(s) selected

Si vous n'étes pas encore connecté a 1'Internet,
connectez-vous maintenant.

Groups Help

Send To 3 Domain Server
Search... Ctrl+F
Update Ctrl+5 Mail Recipient

1
Retrieve Certificate
I Idap:/keyserver.pgp.com

Update Revocations

Idap:/feurope keys.pgp.com: 11370

Sélectionnez Server | Send to, et sé¢lectionnez un
serveur.

PGP Keyserver Progress

Sending to europe.keys.pgp. com

S| —) — — — — — ) — —

Cancel

Les autres utilisateurs peuvent maintenant
trouver votre clé. A l'inverse, vous pouvez trou-
ver les clés d'autres utilisateurs.
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Supplément au manuel Internet sécurité d'abord ! 5

Obtenir une clé publique sur un serveur
Sélectionnez la commande Server | Search.

79 PGPkeys Search Window

Search for keys on | ldap:/keyzerver pgp.com v | where

| Uszer 1D " || containg " | |d0muy | [ Clear Search]
- Hel

[ 5earch Pending &rea

Keys Validity | Trust | Size Description -

| 2048/1024 DH/D5S5 public key
] | 204871024 DH/DSS public key

+ Gw Denis Domoy ...
+ Gm Denis Domoy ...

=

< I >

A" | Found 5 key(s) matching search criteria.

Dans cette boite de dialogue, vous pouvez sé-
lectionner un serveur et y faire des recherches
sur un nom.

Passons maintenant a I'action et voyons com-
ment envoyer et recevoir du courrier crypté.

Envoyer du courrier crypté

Quand vous envoyez un courrier par g
Outlook Express, PGP a automatique- ;JJ JJ
ment placé une nouvelle icone sur la

barre d'outils d'Outlook Express.

Pour envoyer un message crypté a un corres-
pondant, vous devez avoir sa clé publique. Pour
cela, deux possibilités :

1. Le correspondant a placé sa clé sur un ser-
veur public, ou

2. il vous a envoyé sa clé par email. Nous allons
examiner cette opération dans les deux cas :

La clé publique est sur un serveur

Cette option n'est possible que si vous avez
acheté une licence pour la version PGP 8.0
Personal (disponible pour $39 sur www.pgp.com)
mais elle est si pratique que je vous la montre
ici. Nous supposons que votre ami Pierre Mar-
tin vous envoie un message :

1. II lance Outlook Express.

N

4.

-
B> Nouveau message

Format ¢ * ."F

Fichier Edition Affichage Insertion
x>
Envoyer
De : |pmart@gaulolis.cnm (Gaulois.com) A
A |Denis Dornoy
[EER Cc : |
Objet: |
|Arial v||1[.'| v| :v G 7 5 A

Ceci est confidentiel: votre dossier est approuve,
vous en serez informe officiellement demain mardi.

Pierre Martin

Il compose son message.

Sur la barre
d'outils, il clique
sur Encrypt
Message (PGP).

E Encrypt Message (PGP)

7 Sign Message (PGP}

PGP Keyserver Progress

Searching keyserver. pgp.com

| ) S S S -

Cahcel

Des qu'il clique sur Envoyer, PGP va cher-
cher votre clé publique, s'il ne I'a pas déja
dans son trousseau de clés (voyez plus loin).

o

£ message E‘@lgl

© Fichier Fdiion Affichage Outls Message 2 [
i

& & 8 = x Q 7

Répondre Répondre ... Transférer Imprimer Supprimer Précédent Suivant
De: Pierre Martin
Date: lundi 30 décembre 2002 23:09
A: Denis Dornoy
Objet : message

————— BEGIN PGP MESSAGE—
Version: PGP 8.0

gANQR1DBWU4DASqnLEhSq1sQCADOIcUpGuzgelahAQsly+0KaVFZWaXeviRnGgo
q4iG8JqgeteTAZlo/cg3F2a703BJTVhILICxitAQUVHIUNLpnY bW NK M 10yZ
UCPBhDLUBXILVdohNn7NuXUB0iaxu2in\Widis5idgxuTOUDNDFY M/GIY PAGY &f
kxgBUsyRDBg7ZZB5KcKbRBzF ezeeXdJNaWQWIcIrVizY 1ddhOnQZ5/9kLczRgQy
/JE9Bgs93PxNHaZWnTkiNTS1w0zluzXrolEGEvzrGt7TFJY6dfY gpbRjLSwiH5pbe
iDAiNjDz0PY 5EkSuLd0DLhGWgxOkk2nBQKW/OeQqoQwivW1d9B/9gzY o/ IVEBZRgh
ny50gpplpWetW+630L14dyuyO 3rzX+qkrVP)VMZo58HrEZ6gkswzKBtdnG/BnsM
yzYangof3Rm0+id4gswd | 9D0GATNyKwTA7Z1DipNT 1jANg+k391IP7I16LZZh
EsxSHscyd7k52LcIKDIpyxoDaxvlkdiHifghgt+r3GBINgKd0IHME/r+M/C1rC
B34YTnOlyMNwYNdGriNVS3ED4 GsqSxgRpTHJbBIBNUBbmITVP 1gkLesgtcVez V2N
yalVMaguruNSUwFVinmKaXiMa1iXsMVx+ugndFmeYAQUXPRDhG/2YzDLGY +sxkSV
RXEqAnhFyYbPgXEF6Gahy2rojifawHY sgmKGADQTDCnmaaG2WZKSNHRLF 8RuVax
F/DAIGIQEZK+ZEfabmuSEofCUERZIIU2NahQPJT +8xMpAxvt8idalt1WiDpmTAdJ
Kol1IHNTYMjGtbub4bcaabRigdol QU4gBUbStIPEx/Ar+ 1vpu2UsRrE6JR/ A==

=SC7Z

————— END PGP MESSAGE—
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6 Supplément au manuel Internet sécurité d'abord !

5. Vous recevez le message crypté, quiest BEGIN PGP PUBLIC KEY BLOCK-----

beaucou lus 101'1 ue IVOI'i inal. Version: PGPfreeware 7.0.3 for non-commercial use
pp &9 g <http:/www.pgp.com™>

6. Sur la barre d'outils, il Decrypt PGP mess.

. mQGBD4QGuURBADTOmpB 1 FcGledya2eF Tz1Kr5h4dYyDb4Zntj
vous cliquez sur

sSOWWLRx0PeeXCUIOUIqltrPOguF DZUINTMVIPOV Cokply33wlr9!

5 papke
Decrypt PGP ) JJ v 1 TProiXv9p0d8Z22i4cST4gLSA 1bf002kI6mprhnP/bF 6syHRK gdM2y(
Message.

pDbRalwcXE1GlijJqd UkvpsD/Az3 Y HtiSxpWigg PPSpb X dgEdslzZO
e53gXVT TnlscyAcCJxtB8mEK OF /e/rc1 ZRXBhC eubnDvxVQ6bid 1F 8L

PGP Enter Passphrase for a Listed Key 2] hSMjspUh20QmPB3PHWR39a+0BQPO6KIonVNZXzmywE2CU1nZ!
- aWT+A/9Uxi6SCDKMOBqVILFCBcRq51DcNkdbArkqiD29tP TK 4kry
e Doy <oy G gaulos coms (/2066 NRzn471Lyn6F sy+DTqPh4ELbXMQpyu38 2F WK FkBNQHzsSmKxE
GANQRIDEWU4DAS Km6K11z3x1RQhyZOS VN3 UEB+3rLdOHy2y5+L8w1AFzS S0 AC+8L
i bWFulDxkYXZpZ Glve21hbkBib21wZXRIbmNIb Wliem8uY 29tPok AV
PhAadQel AwkIBwIBCalZAQUbAwAAAAAKCRDZONMxOmM;,

EGIN PGP ME!
2 3.0 Messane was encrypted to the following public key(s) :

Please enter your passphrase: Hide Typing

1. Sur la barre d'outil, cli- ' sign Message (PGP)
quez sur PGPKeys.

PGPkeys
> K

77 PGPkeys

File Edit View Keys Server Groups Help
gy YH

Keys Validity = Trust | Size Description
e} Denis P 2048/1024  DH/DSS key pair

7. Le message est sélectionné, et vous devez ta-
per votre clé privée dans une boite de dialo-
gue.

A: Denis Dornoy
Objet : message

£ 1l

1 key(s) selected

|l

Ceci est confidentiel : vobre dossier est approuveé. Yous en serez informé officiellement demain mardi.

Piere b arin

2. Laboite de dialogue PGPKeys s'affiche a

8. Le message est immédiatement décrypté. I'écran. Sélectionnez la clé publique, de la li-

. < . . gne:
Cette' méthode est' tres simple, mais elle‘ ex1g,e _____ BEGIN PGP PUBLIC KEY BLOCK-nr
que l'adresse email que vous utilisez soit pré- 4 la ligne -
sente sur un serveur de clés. N'y mettez pasvo- END PGP PUBLIC KEY BLOCK<—r

tre vraie adresse, mais utilisez une adresse fac-
tice pour cela. N'oubliez pas que votre vraie
adresse email doit rester confidentielle, et ne
doit pas étre placée sur un serveur public ! R

Select the key(z] you would like to import to pour keyring:

3. Avec la souris, tirez la sélection dans la boite
de dialogue.

Vous avez recgu la clé publique en email

, n P . . . Keys Validity | Trust | Size Description

ette méthode peut étre nécessaire si vous utili- SPSY covid bosman . @ 2046/1024  DH/DSS publc ke
Cette méthod t &t til ry
sez un logiciel de courrier ou PGP ne peut pas . | 3
s'intégrer, ou si votre correspondant n'a pas pla-

, & , ’ . p p p [ Select Al ] [ Unzelect All ] L Import ] [ Cancel ]
cé sa clé publique sur un serveur.
Supposons que vous avez regu par email la clé 4. La clé de votre correspondant apparait im-
publique d'un de vos collégues : médiatement dans une fenétre séparée. No-

tez qu'elle correspond a une adresse précise.
Sélectionnez la clé, et cliquez sur Import.

77 PGPkeys

File Edit View Keys Server Groups Help

wWZIdLrE® A

Keys Validity | Trust | Size Description
=% d=vid_bosman <. - 2 1024  DH/DSS public kq
+ JQ Denis Domoy... Q 2048/1024  DH/DSS key pair

<

|

1key(s) selected
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Supplément au manuel Internet sécurité d'abord !

5. La clé de votre correspondant est mainte-
nant dans votre trousseau de clé, et vous
pourrez a l'avenir la réutiliser pour lui en-
voyer de nouveaux messages.

Les autres fonctions de PGP

PGP peut faire encore plus pour vous que chif-
frer et déchiffrer des emails. Avec PGP, vous
pouvez aussi :

e Signer des messages,
e Crypter des fichiers,

e Détruire des fichiers, c’est-a-dire les effacer
completement de votre disque, sans possibi-
lité de récupération,

¢ Nettoyer votre disque.

Conclusion sur PGP

PGP est un produit qui peut accomplir énor-
mément de choses. Il peut non seulement sécu-
riser votre courrier (du moins jusqu'a ce qu'un
décryptage soit possible), mais encore assurer
votre disque dur contre les curieux..

Ceci dit, rien n’est parfait en matiere de sécurité,
et vous devrez rester constamment en alerte : les
techniques de déchiffrement progressent, et il
sera possible demain de décrypter un message
qui est sécurisé aujourd'hui. Il vous faudra alors
vous procurer une version plus avancée, qui se-
ra a son tour dépassé un jour, et ainsi de suite.

PGP a l'avantage d’étre régulierement mis a
jour, et vous y trouverez toujours des outils uti-
les. La description que j'en ai donnée dans ce
manuel ne fait qu’effleurer ses fonctions. Si vous
voulez vraiment entrer dans les détails de la
cryptographie, téléchargez un manuel et étu-
diez-le a téte reposée.

N’oubliez pas non plus, si vous étes en France,
que la législation concernant le chiffrement du
courrier évolue pratiquement de mois en mois.
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8 Supplément au manuel Internet sécurité d'abord !

Le commerce électronique

Dans un manuel sur la sécurité Internet, il était
inévitable que nous abordions le sujet du com-
merce électronique.

L'Internet ne cesse de colporter des rumeurs di-
verses, dont les plus persistantes veulent que les
données transmises lors des paiements par carte
de crédit soient mal sécurisées et a la disposition
du premier pirate venu.

Quand vous effectuez un paiement sur le Web,
vous étes en connexion sécurisée. Autrement dit,
toutes vos données sont cryptées. Vous vous en
apercevez généralement quand Internet Explo-
rer vous avertit du passage d'un type de con-
nexion a l'autre :

Alerte de sécurité

Vous allez &tre redirigé vers une connexion non
sEcunsée.
il
Les informations que vous allez envoyer peuvent &tre
rediigées vers un site non sécurisé. Voulez-vous
continuer 7

11 est d'ailleurs facile de vérifier le niveau de
cryptage. Dans Internet Explorer, sélectionnez la
commande ? | A propos de Internet Explorer et
d'examiner le Niveau de cryptage :

A A propos de Internet Explorer @

Miniosiw
o . - ofe.010827-1803
Niveau de cryptage : 128 bits
z -00101

Nombre de mises & jour :; Q321232; Q323759;
0328676; Q328970; Q324929;

Basé sur NCSA Mosaic. NCSA Mosaic{TM) a été ~
développé par le National Center for Supercomputing
Applications & 'Université de ['Tlinois & Urbana-

Champaign. b

¥ Igg Copyright ©£13935-2001 Microsoft Corp.
Iy

Remerdements

Le niveau de cryptage est de 128 bits dans les
derniéres versions d'Internet Explorer. Dans les
versions plus anciennes, il peut étre de 40 bits.

Si clest le cas, il est temps de mettre a jour votre
version d'Internet Explorer.

Un cryptage de 128 bits n'est pas facile a dé-
crypter. C'est possible, mais cela exige des res-
sources considérables, qui cofite bien plus cher
qu'une transaction de quelques centaines d'Eu-
ros.

Les transactions en ligne sont donc tres bien sé-
curisées.

Cette sécurité est-elle parfaite ? NON ! La sécu-
rité parfaite n'existe pas. Cette question recevra
toujours une réponse négative.

La vraie question est la suivante : payer par
carte de crédit sur Internet comporte-t-il plus de
risque que chez un commergant.

La aussi, la réponse est NON. Vous courez sans
doute plus de risques a payer par carte chez un
commercant qu'en donnant votre numéro de
carte sur un site Internet.

Chaque fois que vous réglez par carte de crédit
chez un commergant, il y a une petite chance de
vol de votre numéro. De méme, vous pouvez
vous faire agresser dans la rue et vous faire vo-
ler vos cartes.

Les risques de I'Internet ne sont pas plus élevés.
En fait, si vous prenez des précautions élémen-
taires, ils sont bien moins élevés.
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